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Retningslinje om brud pa persondatasikkerheden

Anvendelsesomrade

Retningslinje om brud pa persondatasikkerheden er udarbejdet i overensstemmelse med kravene i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46/EF (betegnet “forordningen” i det fglgende) og geelder for alle ansatte pa
Tornbjerg Gymnasium, der behandler personoplysninger, samt for samarbejdspartnere (databehandlere),
der udfgrer opgaver pa vegne af Tornbjerg Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Tornbjerg Gymnasium handterer eventuelle brud pa
persondatasikkerheden korrekt og i overensstemmelse med forordningens krav. Dette indebaerer bl.a., at
der sker anmeldelse til Datatilsynet, og at den registrerede underrettes i de tilfaelde, hvor det er pakraevet.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk person (den
registrerede); ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan
identificeres, navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata,
eller et eller flere elementer, der er szrlige for denne fysiske persons fysiske, fysiologiske, genetiske,
psykiske, skonomiske, kulturelle eller sociale identitet.

Den registrerede er den fysiske person, som personoplysningerne vedrgrer, eksempelvis medarbejdere,
elever, leverandgrer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet “behandling” deekker over enhver aktivitet
eller en reekke af aktiviteter, som personoplysninger ggres til genstand for. Det kan eksempelvis vaere
indsamling, registrering, organisering, systematisering, opbevaring, andring, sggning, formidling og
sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afggr, til
hvilke formal og med hvilke hjalpemidler der ma foretages behandling af personoplysninger.

Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs. arbejder
under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fgre
fortegnelse over behandlingskategorier, der fgres pa vegne af den dataansvarlige.

Brud pa persondatasikkerheden dakker over alle tilfaelde, der fgrer til haendelig eller ulovlig tilintetggrelse,
tab, eller endring af personoplysninger savel som uautoriseret videregivelse af eller adgang til
personoplysninger.

Databeskyttelsesradgiveren (DPO) er en uafhangig person med ekspertise i databeskyttelsesret og —
praksis, der skal inddrages i alle spgrgsmal om databeskyttelse og radgive om de databeskyttelsesretlige
regler hos Tornbjerg Gymnasium. Databeskyttelsesradgiverens funktion er at understgtte, at Tornbjerg
Gymnasium overholder reglerne i forordningen. Databeskyttelsesradgiveren er en integreret del af
Tornbjerg Gymnasium, og kan efter omstaendighederne have andre arbejdsopgaver.
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Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en risikovurdering af
behandlingen af personoplysninger. Tekniske sikkerhedsforanstaltninger er blandt andet
antivirusprogrammer og firewalls, som sikrer, at uvedkommende ikke kan fa adgang til it-systemer med
personoplysninger.

Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at vores medarbejdere er instrueret i og
uddannet til at handtere behandlingen af personoplysningerne korrekt og sikkert.

Hvordan handterer Tornbjerg Gymnasium et brud pa persondatasikkerheden?

Det kan have omfattende konsekvenser for den registrerede, hvis et brud pa persondatasikkerheden ikke
handteres pa en passende og rettidig made. Konsekvenserne kan eksempelvis vaere tab af kontrol over den
registreredes personoplysninger, forskelsbehandling, identitetstyveri, finansielle tab, tab af omdgmme eller
andre betydelige gkonomiske eller sociale konsekvenser for den bergrte fysiske person.

Det skal derfor sikres, at Tornbjerg Gymnasium har en klar procedure for handtering af brud pa
persondatasikkerheden, nar Tornbjerg Gymnasium er henholdsvis dataansvarlig og databehandler

Nar Tornbjerg Gymnasium er dataansvarlig

Hvis der sker et brud pa persondatasikkerheden, skal Tornbjerg Gymnasium, som hovedregel, og senest
inden for 72 timer fra Tornbjerg Gymnasium er blevet bekendt med bruddet, anmelde det til Datatilsynet.

Safremt Tornbjerg Gymnasium kan dokumentere, at det er usandsynligt, at bruddet pa
persondatasikkerheden indebzerer en risiko for fysiske personers rettigheder eller frihedsrettigheder, skal

der ikke ske anmeldelse til Datatilsynet.

Tornbjerg Gymnasium skal saledes foretage en risikovurdering af hvad bruddet har haft af betydning for den
registrerede.

| vurderingen af risikoen skal der tages udgangspunkt i de konsekvenser sikkerhedsbruddet kan have for den
registrerede, samt hvad sandsynligheden for disse konsekvenser er.

Afheengigt af hvilken grad af risici vores risikovurdering kommer frem til, skal fglgende procedurer fglges:

Risici: Procedure:

Bruddet indebeerer ingen risiko for den registrerede | Ej anmeldelsespligt til datatilsynet

Bruddet indebzerer en risiko for den registrerede Anmeldelsespligt til Datatilsynet
Bruddet indebzerer en hgj risiko for den Anmeldelsespligt til Datatilsynet, samt underretning
registrerede til den registrerede

Risici og procedure uddybes nedenfor:

Bruddet indebzerer ingen risiko for den registrerede
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| de tilfelde hvor den udfgrte risikovurdering viser, at det er usandsynligt, at bruddet pa
persondatasikkerheden har indebaret en risiko for den registreredes rettigheder, er bruddet ikke
anmeldelsespligtigt til Datatilsynet.

Bruddet indebzerer en risiko for den registrerede

Hvis risikovurderingen viser, at sikkerhedsbruddet indebaerer en risiko for den registrerede, er Tornbjerg
Gymnasium forpligtet til at anmelde bruddet til Datatilsynet. Anmeldelsen skal ske hurtigst muligt, og senest
72 timer fra Tornbjerg Gymnasium er blevet bekendt med bruddet.

Anmeldelsen til Datatilsynet skal som minimum indeholde:

Beskrivelse af karakteren af bruddet, samt hvor det er muligt;

Kategorier af registrerede

Antal af bergrte registrerede

Kategorier af personoplysninger

Antal af bergrte registreringer af personoplysninger

Navn og kontaktoplysninger pa Tornbjerg Gymnasiums databeskyttelsesradgiver

Beskrivelse af mulige konsekvenser af sikkerhedsbruddet

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Tornbjerg Gymnasium har truffet
eller foreslar truffet for at mindske skaden.
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Se endvidere bilag 1, som indeholder en skabelon til brug for anmeldelse.

Bruddet indebzerer en hgj risiko for den registrerede

| de tilfeelde hvor den udfgrte risikovurdering viser, at bruddet pa persondatasikkerheden har indebaret en
hegj risiko for den registreredes rettigheder, skal bruddet anmeldes til Datatilsynet og de registrerede skal
desuden, som hovedregel, underrettes — se dog undtagelser for underretning nedenfor. Hvis det skulle ske,
at Tornbjerg Gymnasium i vores risikovurdering er naet frem til, at bruddet ikke indebzerer en hgj risiko for
den registrerede, kan Tornbjerg Gymnasium i visse tilfaelde alligevel blive palagt at underrette den
registrerede, safremt Datatilsynet i deres undersggelse af bruddet vurderer, at der har vaeret tale om en hgj
risiko.

Anmeldelsen til Datatilsynet skal som minimum indeholde:

Beskrivelse af karakteren af bruddet, samt hvor det er muligt;

Kategorier af registrerede

Antal af bergrte registrerede

Kategorier af personoplysninger

Antal af bergrte registreringer af personoplysninger

Navn og kontaktoplysninger pa Tornbjerg Gymnasiums databeskyttelsesradgiver

Beskrivelse af mulige konsekvenser af sikkerhedsbruddet

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Tornbjerg Gymnasium har truffet
eller foreslar truffet for at mindske skaden.
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Anmeldelsen kan sendes til dt@datatilsynet.dk eller via Datatilsynets hjemmeside. Se endvidere bilag 1,
som indeholder en skabelon til brug for anmeldelse
Underretningen til den registrerede skal som minimum indeholde:

1. Beskrivelse af karakteren af bruddet

2. Navn og kontaktoplysninger pa Tornbjerg Gymnasiums databeskyttelsesradgiver

3. Beskrivelse af mulige konsekvenser af sikkerhedsbruddet
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4. Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Tornbjerg Gymnasium har truffet
eller foreslar truffet for at mindske skaden.

Se endvidere bilag 2, som indeholder en skabelon til brug for underretning af den registrerede.

Situationer hvor Tornbjerg Gymnasium, pa trods af hgj risiko, ikke er forpligtet til
at underrette den registrerede.

En af fglgende betingelser skal vaere opfyldt:

1. Tornbjerg Gymnasium har gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de personoplysninger,
som er bergrt af bruddet pa persondatasikkerheden, navnlig foranstaltninger, der ggr
personoplysningerne uforstaelige for enhver, der ikke har autoriseret adgang hertil, som f.eks.
kryptering

2. Tornbjerg Gymnasium har efter bruddet truffet foranstaltninger, der sikrer, at den hgje risiko for den
registreredes rettigheder sandsynligvis ikke laengere er reel

3. Det vil kreeve en uforholdsmaessig indsats. | et sadant tilfeelde skal der i stedet foretages en offentlig
meddelelse eller tilsvarende foranstaltning, hvorved den registrerede underrettes pa en tilsvarende
effektiv made.

Databeskyttelsesradgiveren
Tornbjerg Gymnasiums databeskyttelsesradgiver inddrages altid, nar der sker et brud pa
persondatasikkerheden.

Nar Tornbjerg Gymnasium er databehandler

Tornbjerg Gymnasium er forpligtet til at dokumentere alle brud pa persondatasikkerheden. Efter anmodning
fra Datatilsynet, skal vi udlevere denne dokumentation.

Dokumentationen skal som minimum indeholde fglgende:
1. Beskrivelse af karakteren af bruddet, samt hvor det er muligt;
Kategorier af registrerede
Antal af bergrte registrerede
Kategorier af personoplysninger
Antal af bergrte registreringer af personoplysninger
Navn og kontaktoplysninger pa Tornbjerg s databeskyttelsesradgiver
Beskrivelse af mulige konsekvenser af sikkerhedsbruddet
Beskrivelse af de tekniske og organisatoriske foranstaltninger, som Tornbjerg Gymnasium har truffet
eller foreslar truffet for at mindske skaden.
9. Dokumentation for anmeldelse til Datatilsynet og evt. underretning til den registrerede.
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Kontrol og dokumentation

Tornbjerg Gymnasium skal sikre, at vi Isbende foretager en dokumenteret kontrol af, at denne retningslinje
overholdes. Kontrollen skal godkendes af Tornbjerg Gymnasiums bestyrelse.
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Tornbjerg Gymnasium skal kunne dokumentere (pavise), at:

Vi foretager den ngdvendige risikovurdering i forhold til den registreredes rettigheder

Vi anmelder brud pa persondatasikkerheden i de tilfeelde, hvor det er pakraevet

Anmeldelsen indeholder de minimumskrav, som forordningen stiller

Vi underretter den registrerede om brud persondatasikkerheden i de tilfaelde, hvor bruddet har
indebaret en hgj risiko for den registrerede

Vi har instrueret vores databehandlere i at underrette os, hvis der sker et brud

1.

2.
3.
4

Kontrol og dokumentation

Vi overholder den Igbende kontrol

Bestyrelsen pa Tornbjerg Gymnasium sikrer, at overholdelsen af retningslinjer om brud pa
persondatasikkerheden er dokumenteret, og at dokumentationen Igbende opdateres.

Dokumentejer, godkender og versionering

Ejer: Susanne Wulff Jgrgensen swj@tornbjeg-gym.dk
Godkender: Jens Uffe Hansen uh@tornbjerg-gym.dk
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Dato: Version: | Forfatter: Zndringsbeskrivelse:
23.05.18 | 1.0 SWIJ Tilrettet og opdateret version
25.08.22 | 2.0 SWIJ Tilrettet og opdateret version

Bilag 1: Anmeldelse til Datatilsynet


mailto:swj@tornbjeg-gym.dk
mailto:uh@tornbjerg-gym.dk

1. Gaind pa www.datatilsynet.dk
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2. Veelg “anmeld brud pa persondatasikkerheden” og lav selve anmeldelsen

3. For at kunne udfylde anmeldelsen skal du bruge NemID

Navn pa dataansvarlig og dennes databeskyttelsesradgiver:

UM

Organisationsnavn:

Tornbjerg Gymnasium:

CVR/EAN-nummer:

29553939 / 5798000558304

Adresse:

Skeermhatten 15
5220 Odense S@

Kontaktperson:

DPO/Andreas Esbech Klik pé link

https://itcfyn.dk/om-it-center-fyn/persondata/

Bilag 2: Skabelon til underretning af registrerede

Dato (xx.xx.xxxx)


https://itcfyn.dk/om-it-center-fyn/persondata/
http://www.datatilsynet.dk/
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Keere (xxxx)

Vi ma desvaerre meddele dig, at Tornbjerg Gymnasium (d. xx.xx.xxxx) har faet kompromitteret vores
persondatasikkerhed. Dette sikkerhedsbrud er allerede anmeldt til Datatilsynet under sagsnr.: (DT-00193).

Beskrivelse af sikkerhedsbrud
Indsaet beskrivelse — eksempelvis: (“en af vores medarbejdere har ved en fejl delt et udtraek af personoplysninger fra et
af vores kernesystemer med en ekstern. Dette udtraek inkluderede oplysninger om dig pd folgende omrade...”).

(Indseet kategorier — eksempelvis:)

* Navn

* Adresse

*  Telefonnummer

*  Fgdselsdato

*  CPR-nummer

®  Etnisk oprindelse

®* Land for pasudstedelse
®*  Pasnummer

Vi behandler dine personoplysninger, som led i at kunne (indsaet formdl).

Konsekvenser for din person ved sikkerhedsbruddet
Da datasikkerhedsbruddet indeholder (falsomme oplysninger) om dig, g@r vi dig opmaerksom p3, at det vil kunne
indebaere at offentligheden kan have faet adgang til dine personoplysninger.

Foranstaltninger for at afhjalpe bruddet pa persondatasikkerheden

Indsaet beskrivelse — eksempelvis: (“Vi har allerede nu sgrget for at destruere alle versioner af de pdgeeldende
udtreeksfiler, der ligger inden for graenserne af organisation. Den eksterne person, som data har veeret delt med, er
ogsd blevet kontaktet og har slettet sin version af oplysningerne.

Oplysningerne har imidlertid i kort tid vaeret delt pG et online fildrev, og vi er pt. i dialog med udbyderen, for at sikre at
data ogsd fijernes i eventuelle backupper, samt at hgre om de har veeret udsat for nogen former for kriminalitet i det
tidsrum, hvor data har eksisteret pa deres servere”).

Yderligere informationer og kontakt til os
Safremt du har yderligere spgrgsmal til kompromitteringen af dine personoplysninger, beder vi dig venligst tage
kontakt til vores databeskyttelsesradgiver, se nedenfor.

Andreas Esbech/DPO — Klik pa nedstaende link:
https://itcfyn.dk/om-it-center-fyn/persondata/

Endnu engang ma vi beklage den risiko, vi har udsat dig for.
Pa vegne af Tornbjerg Gymnasium

(xxxx)


https://itcfyn.dk/om-it-center-fyn/persondata/

