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Databehandleraftale

Tornbjerg Gymnasium har indgaet en databehandleraftale med ExamCookie.

Risikovurdering

Tornbjerg Gymnasium har udarbejdet en risikovurdering pa baggrund af dokumentet
"Risiko- og konsekvensanalyse ExamCookie 2022" 25/4 2022.

Oplysninger til eleverne (oplysningspligten)

Tornbjerg Gymnasium har udarbejdet et skriftligt oplysningsmateriale til eleverne, som
bliver gennemgaet i alle klasserne forud for eksamen og interne prgver.
Informationsmaterialet omfatter dels den saedvanlige orientering om reglerne for afvikling
af eksamen, herunder tilladte hjaelpemidler, dels et saerligt materiale om
overvagningsprogrammet ExamCookie. Hele materialet er offentligt tilgeengeligt pa
gymnasiets hjemmeside www.tornbjerg-gym.dk.

Behandlingsgrundlaget

Lovhjemmel

Behandlingen af personoplysninger i ExamCookie har hjemmel i
databeskyttelsesforordningen (GDPR) artikel 6 stk. 1 (e) i forhold til at hdndhaeve 2 §§ 14,
1509 20 i " Bekendtggrelse om prgver og eksamen i de almene og studieforberedende
ungdoms- og voksenuddannelser” og i §§ 5-7 i "Bekendtggrelse om visse regler om prgver
og eksamen i de gymnasiale uddannelser” samt § 1 i "Bekendtggrelse om adgangen til at
medbringe og anvende udstyr, herunder digitale hjeelpemidler, under prgver i de
gymnasiale uddannelser”.

Eksamen i gymnasieskolen — skriftlige sdvel som mundtlige — er i meget udstrakt grad
reguleret ved centralt fastsatte regler. Det er et helt grundleeggende princip for gymnasiets
eksamen, at den er ens i hele landet.

Begrundelsen for det er ikke mindst, at karaktergennemsnittet er den afggrende faktor, der
bestemmer hvilke ansggere til en lang raekke videregaende uddannelser, der opnar en
studieplads, og hvilke der i stedet ma tage til takke med en 2. eller 3. prioritet.


http://www.tornbjerg-gym.dk/

| “Bekendtggrelse om visse regler om prgver og eksamener i de gymnasiale uddannelser”
hedder det i den fgrste paragraf under kapitlet "Snyd og anden overtraedelse af
eksamensreglerne sadan: www.retsinformation.dk/eli/Ita/2017/1276

§ 5. Institutionen tilrettelaegger gennemfgrelsen af prgverne, sa de kan gennemfgres under forhold, der
er egnede til at udelukke, at eksaminanden kommunikerer utilsigtet, anvender ikke-tilladte hjaelpemidler
eller i gvrigt overtraeder eksamensreglerne.

Stk. 2. Institutionen kan fastsaette naermere regler for afholdelse af prgverne (lokale eksamensregler).

Stk. 3. De lokale eksamensregler kan bl.a. indeholde regler om tilsyn, afvikling, fremmgde, adgang til
internettet efter § 6, stk. 4-5, brug af cloud-tjenester, overvagning og logning af netvaerksaktivitet,
monitorering af eksaminandernes computere/tablets mv. og brug af elektroniske enheder i gvrigt.

Stk. 4. Institutionen informerer eksaminanderne om eksamensreglerne pa en made, som i forhold til de
lokale forhold bedst bidrager til, at eksaminanderne er opmaerksomme pa vigtigheden af, at de overholder
reglerne.

Tornbjerg Gymnasium skal tilrettelaegge eksamen der udelukker, at eksaminanden snyder.
Vi skal ikke kun ggre det vanskeligt, vi skal udelukke, at snyd kan ske. Bekendtggrelsen er
fra 2017, og der er sket meget med elektroniske kommunikationsmidler i de
mellemliggende ar. Ikke desto mindre er det denne forpligtelse til at udelukke
eksamenssnyd, som vores anvendelse af programmet ExamCookie skal hjaelpe os med.
Tornbjerg Gymnasium er af den opfattelse, at anvendelsen af programmet ExamCookie pa
den made, som det er beskrevet i skolens retningslinjer, er er ngdvendigt for at skolen pa
tilfredsstillende vis kan udfgre sin myndighed, og i dermed er i overensstemmelse med
databeskyttelsesforordningens §6 stk. 1(e).

Andre forholdsregler for at undga snyd ved eksamen

Der er til alle eksamener pa Tornbjerg Gymnasium — mundtlige savel som skriftlige -
eksamensvagter til stede. Neden for gennemgas i detaljer skolens anvendelse af
eksamensvagter ved de forskellige typer eksamen. Forskellene i anvendelsen af vagter
afspejler blandt andet den risiko for at eleverne kan fa fordel ved at snyde, som gaelder for
de enkelte typer af eksamen. Ved de eksamener, hvor Tornbjerg Gymnasium vaelger at
kraeve, at eleverne installerer programmet ExamCookie, har skolen vurderet, at det ikke er
tilstreekkeligt at have eksamensvagter i eksamenslokalet (ved skriftlig eksamen) eller i/i
forbindelse med forberedelseslokalet (ved mundtlig eksamen).

Eksamensvagterne kan effektivt forhindre, at eleverne kommunikerer med hinanden i det
fysiske rum under eksamen, men de har ingen chance for at opdage hurtige chatbeskeder
eller om en elev far et tekstafsnit oversat fra dansk til fx spansk via
oversaettelsesfaciliteten i Word. Det er en transaktion, som kan gennemfgres pa mindre


http://www.retsinformation.dk/eli/lta/2017/1276

end 5 sekunder for den gvede elev, og transaktionen efterlader ingen spor pa elevens
computer. Pa tilsvarende vis tager det en gvet elev kun ganske fa sekunder at uploade en
opgaveformulering i matematik til fx Dropbox for senere at hente en besvarelse lavet af en
matematikkyndig anden person ned til computeren og indsaette den i det dokument, der
skal afleveres pa Netprgver. Der er i disse tilfaelde ikke nogen plagiatkontrol, der kan
afslgre afskrift fra en anden kilde.

Tornbjerg Gymnasium fglger Undervisningsministeriets anbefalinger i forhold til benyttelse

af eksamensvagter (https://www.uvm.dk/-/media/filer/uvm/udd/gym/pdf19/apr/190423-
anbefalinger-i-forhold-til-eksamensvagter.pdf).

Det geelder bade ved forberedelsen til de mundtlige praver og ved tilsynet ved de skriftlige
prgver. Alligevel er risikoen for at skolen ikke kan opdage, at en elev snyder meget stor.
Konsekvensen af en elevs snyd ved eksamen er, at eksaminators og censors/censorernes
vurdering af elevens faglige kunnen bliver upraecis. Derved bringes den nationale standard
for eksamen i alvorlig fare. Gymnasiet har uden real time overvagning af hvad der foregar
pa en elevs computer ved eksamen ingen mulighed for at “vdelukke, at eksaminanden
kommunikerer utilsigtet, anvender ikke-tilladte hjaelpemidler eller i avrigt overtraeder
eksamensreglerne”.

Ved de skriftlige eksamener og interne prgver kan den afleverede besvarelse tjekkes for
plagiat ved at den behandles af et plagiat-kontrol-program. Til dette benyttes programmet
Urkund. Et plagiatkontrolprogram kan imidlertid udelukkende identificere, om en
reekkefglge af ord i en besvarelse kan genfindes i en anden tekst et sted pa internettet.
Plagiatkontrollen kan ikke afslgre anvendelse af overseettelsesfunktionen i Word, hvor det
er elevens egen tekst, der bliver oversat. Plagiatkontrollen kan heller ikke afslgre en elevs
anvendelse af ulovlige kilder til information, eller en besvarelse (eller dele heraf), som en
anden person eller Al har udarbejdet under eksamen og stillet til rddighed for
eksaminanden.

Alle elever bliver instrueret i at logge pa skolens tradlgse netvaerk og kun bruge det. Derved
kan elevens aktivitet pa internettet spores via logning af IP-adressens aktivitet.

En sadan logning er imidlertid meget upraecis/summarisk og kan meget sjeeldent bruges
til at bevise, at en elev har kommunikeret ulovligt pa internettet under prgven.

Det er heller ikke muligt for eksamensvagterne at se, om eleven under prgven logger af
skolens netvaerk og logger pa sit eget netvaerk via en mobiltelefon. Eleverne bliver ganske


https://www.uvm.dk/-/media/filer/uvm/udd/gym/pdf19/apr/190423-anbefalinger-i-forhold-til-eksamensvagter.pdf
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vist instrueret i at aflevere deres mobiltelefoner inden de gar ind i eksamenslokalet eller
forberedelseslokalet ve mundtlig eksamen, men eleven bliver ikke kropsvisiteret, og det er
meget let at skjule en ekstra telefon og benytte den som adgang til internettet. Eleven
behgver ikke veaere pa sit private net ret laenge ad gangen for at gennemfgre snyd. Resten
af tiden kan eleven sagtens veere lovligt til stede pa skolens netvaerk.

Risikoen for eksponering af elevers oplysninger

Vejledningen af eleverne inden eksamen om korrekt adfaerd ved eksamen — herunder det
skriftlige materiale som alle elever far udleveret og gennemgaet - er af en sadan art, at
eleven ikke kan veere i tvivl om, at det ikke er tilladt at tilga internettet i andre tilfeelde end
dem, der eksplicit er naevnt i materialet. Fx skal eleven ved skriftlig eksamen tilga
ministeriets portal "Netprgver” for at hente sin opgave og for senere at aflevere sin
besvarelse. Det bliver ogsa i materialet indskaerpet, at det er elevens eget ansvar at sgrge
for, at der ikke under eksamen kommer personlige oplysninger frem, som ikke skal bruges
i eksamensgjemed. Der er saledes ingen risiko for, at en elev uforvarende kommer til at
tilga net-tjenester, der indeholder personfglsomme oplysninger, som dermed eksponeres
pa elevens skarm og som konsekvens heraf bliver affotograferet af logingsprogrammet
ExamCookie. De eneste personoplysninger, som eleven har brug for under eksamen, er
elevens Unilogin for at tilga Netprgver og de programmer, som eleven har tilladelse til at
benytte under eksamen. Indtastning af elevens kodeord i Unilogin foregar skjult, og der er
dermed ikke nogen risiko for at elevens kodeord kan afleeses i ExamCookies log.

Konklusion

Det er derfor Tornbjerg Gymnasium 's opfattelse, at anvendelsen af programmet pa den
made, som det er beskrevet i skolens retningslinjer, er i overensstemmelse med
databeskyttelsesforordningens §6 stk. 1 (e):

e Anvendelsen af programmet er ngdvendig for at skolen pa tilfredsstillende vis kan
udfgre sin myndighed iht reglerne om eksamen pa gymnasiet.

e Risikoen for at eleven under overvagningen kommer til at eksponere personlige
oplysninger, som ikke er ngdvendige for at ExamCookie kan anvendes efter
hensigten og som eleven er informeret om pa forhand, er meget lille og bliver kun
aktuel, hvis eleven ikke overholder skolens udleverede instruktion om korrekt
adfaerd til eksamen.



e Overvagningen foregar udelukkende mens eleven er til eksamen og pafgrer ikke
eleven nogen skade eller ulempe — medmindre eleven har til hensigt at snyde sig til
en hogjere karakter.

Omfanget af anvendelse af programmet ExamCookie

Skriftlig eksamen og interne prgver

Ved alle skriftlige eksamener og interne prgver skal eleverne benytte programmet
ExamCookie. Det sker ved at eleven inden prgvens start downloader programmet til sin
computer og aktiverer det. Programmet deaktiverer sig selv nar eksaminationstiden er
udlgbet.

Ved alle de skriftlige eksamener og arsprgver er der en risiko for, at en elev kan pavirke sit
eksamensresultat positivt (= fa en hgjere karakter) ved at benytte ikke-tilladte
hjeelpemidler og/eller ved at kommunikere med andre om en opgaves lgsning. Derfor
skelnes der ikke mellem de enkelte fag og pragver.

Ved mundtlig eksamen og arsprgver

Ved de fleste mundtlige eksamener traekker eleven et eksamensspgrgsmal og har derefter
tid til at forberede selve eksaminationen. Det er tilfeeldet ved fglgende mundtlige
eksamener, hvor det derfor er ngdvendigt at anvende programmet ExamCookie for at
forhindre snyd:

Eksaminandens forberedelse til mundtlig eksamen (efter at eksamensopgaven/-
spgrgsmalet er trukket) foregar nogle gange alene i et lokale, andre gange i et lokale
sammen med andre eksaminander, der forbereder sig. Hvis forberedelsen sker i et lokale,
hvor der er andre elever, der forbereder sig, er der en eksamensvagt til stede i lokalet, der
sikrer, at eleverne ikke kommunikerer med hinanden. Eksaminator og censor sgrger for at
eleven afleverer sin mobiltelefon inden eleven gar til forberedelse. Eksamensvagten eller
en person i skolens administration sikrer sig via en log, at eleven har aktiveret programmet
ExamCookie mens eleven sidder til forberedelse. Eksamensvagten eller en person i
skolens administration sikrer sig ogs3, at ExamCookie automatisk er deaktiveret igen, nar
eksaminationstiden er udlgbet.

Ved alle de naevnte mundtlige eksamener er der risiko for, at en elev kommunikerer med
andre uden for lokalet via internettet pa samme made som under skriftlig eksamen. Selv



nar eksamensvagten sidder i forberedelseslokalet kan elevens aktivitet pa computeren
ikke overvages sa teet, at kommunikation kan udelukkes, uden at det vil virke som en
alvorlig forstyrrelse af eksaminanden og derved pavirke elevens praestation negativt.

Fglgende instruktion til elever fremgar af skolens
eksamensregler

Instruktion til eleverne om anvendelse af programmet ExamCookie
til mundtlig og skriftlig eksamen og interne prgver

Det er vigtigt, at eleven til eksamen (mundtlig sdvel som skriftlig) ikke benytter andre
hjaelpemidler, end dem, det udtrykkeligt er aftalt, at det er lovligt at bruge. Det fremgar af
skolens generelle eksamensregler. Eleven ma heller ikke under eksamen kunne
kommunikere med andre. Begrundelsen er naturligvis, at eksamensresultatet skal afspejle
elevens kunnen - ikke hvad andre kan. Skolens eksamensregler bidrager til, at kravene for
eksamen er de samme i hele landet. Anvendelsen af programmet ExamCookie skal
forhindre eleverne i at snyde (benytte uretmaessig hjeelp), men programmet kan samtidig
bruges af eleven til at dokumentere, at eleven ikke har benyttet sig af uretmaessig hjaelp
under eksamen.

Til alle de eksamensbegivenheder, hvor der er tilsyn, skal eleven aktivere programmet
ExamCookie pa sin computer. ExamCookie er et program, der elektronisk overvager al
aktivitet pa elevens computer ved med korte mellemrum at tage billeder af hvad der
foregar pa skaermen. Billederne gemmes i en log i 3 maneder og kan findes frem, hvis der
opstar mistanke om, at eleven har forsggt at skaffe sig uretmaessig hjeelp i form af
hjeelpemidler (fx ChatGPT) eller ved at kommunikere med andre under eksamen.

Eleven downloader selv ExamCookie til sin computer og aktiverer programmet lige inden
eksamen gar i gang. Programmet skal vaere aktivt under hele eksamen — hvis eleven
logger af i utide vil det fremga af loggen for ExamCookie, og eleven risikerer at blive
anklaget for at snyde. Eleven logger pa programmet med sit Unilogin.

Programmet deaktiverer sig selv, nar eksaminationstiden er udlgbet. Hvis eleven forlader
eksamen inden tiden er udlgbet, kan eleven selv deaktivere programmet.



ExamCookie har udarbejdet en udfgrlig instruktion i hvordan man benytter programmet pa
deres hjemmesides FAQ-sektion: https://www.examcookie.dk/faq/ Eleven opfordres til i

god tid at saette sig ind i hvordan programmet virker og hvilke krav det stiller til elevens
computer.

Lovhjemmel

Skolens hjemmel til at kreeve, at eleven bruger ExamCookie fremgar af "Bekendtggrelse
om visse regler om prgver og eksamener i de gymnasiale uddannelser”:
www.retsinformation.dk/eli/Ita/2017/1276

§ 5. Institutionen tilrettelaegger gennemfgrelsen af prgverne, sa de kan gennemfgres under forhold, der
er egnede til at udelukke, at eksaminanden kommunikerer utilsigtet, anvender ikke-tilladte hjeelpemidler
eller i gvrigt overtreeder eksamensreglerne.

Stk. 2. Institutionen kan fastsaette naermere regler for afholdelse af prgverne (lokale eksamensregler).

Stk. 3. De lokale eksamensregler kan bl.a. indeholde regler om tilsyn, afvikling, fremmegde, adgang til
internettet efter § 6, stk. 4-5, brug af cloud-tjenester, overvagning og logning af netvaerksaktivitet,
monitorering af eksaminandernes computere/tablets mv. og brug af elektroniske enheder i gvrigt.

Stk. 4. Institutionen informerer eksaminanderne om eksamensreglerne pa en made, som i forhold til de
lokale forhold bedst bidrager til, at eksaminanderne er opmaerksomme pa vigtigheden af, at de overholder
reglerne.

Behandling af personlige oplysninger
ExamCookie indsamler fglgende personoplysninger fra eleven:
e Elevens fulde navn
e Elevens klasse samt eventuelle hold
e Elevens skole & argang
e Elevens eksamensplan
e Elevens UNI-Login bruger ID til identificering af hver elev som unik bruger
e Elevens personnummer

Der indsamles ikke andre personlige oplysninger om eleven medmindre eleven selv
eksponerer egne (evt. felsomme) oplysninger pa skaermen under eksamen (billeder,
korrespondance osv). Sddanne oplysninger er imidlertid ikke relevante under eksamen, og
det er derfor elevens eget ansvar ikke at eksponere ikke-relevante oplysninger pa
skaermen.

Oplysningerne om eleven opbevares sammen med billederne af aktiviteten pa elevens
computer i 3 maneder hos ExamCookie ApS. Det er udelukkende de dertil betroede


https://www.examcookie.dk/faq/
http://www.retsinformation.dk/eli/lta/2017/1276

medarbejdere pa ExamCookie ApS, der sammen med skolens it- og eksamensansvarlige
har adgang til oplysningerne om eleven, herunder billederne fra elevens computer. Det
fremgar af ovennavnte FAQ hvordan oplysningerne om eleven opbevares og hvordan de
automatisk slettes efter 3 maneder. Hiemmesidens FAQ oplyser ogsa om elevens
rettigheder ifm benyttelsen af ExamCookie, herunder indsigt i hvad der er indsamlet af
oplysninger om eleven. Eleven kan selv tilga de oplysninger, der er opbevaret via login pa
ExamCookies hjemmeside. Skolens kontaktperson er vicerektor Uffe Hansen.
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